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|. USTAVNA OSNOVA DONOSENJA ZAKONA

Ustavna osnova za donoSenje Zakona sadrzana jeedbdélanka 2. stavka 4. podstavaka 1.
i 2. Ustava Republike Hrvatske (,Narodne noving§jb85/2010 — préisé¢eni tekst).

Il. OCJENA STANJA | OSNOVNA PITANJA KOJA SE TREBAJU URE DITI ZAKONOM
TE POSLJEDICE KOJE CE DONOSENJEM ZAKONA PROISTE CI

Kriti¢ne nacionalne infrastrukture su sustavi, mreze jekdtbod nacionalne vaznostiji
prekid djelovanja ili prekid isporuke roba ili ugls moze imati ozbiljne posljedice na nacionalnu
sigurnost, zdravlje i zZivote ljudi, imovinu i oksli sigurnost i ekonomsku stabilnost i neprekidno
funkcioniranje vlasti.

Kriti¢ne infrastrukture u Republici Hrvatskoj nisu defame niti je procijenjena potreba
njihove zastite i osiguranja kontinuiranog djelojgan Republici Hrvatskoj u svim, a osobito u
izvanrednim situacijama.

Stoga se ovim Zakonom u zakonodavstvo Republikeatdke preuzima pravna &swina
Europske unije sadrzana u Direktivi \Gge 2008/114/EC od 8. prosinca 2008. o identifikakiji
odrefivanju europskih kritinih infrastruktura i procjeni potrebe za unageejem njihove zastite
(SL L 345/75, 23.12. 2008.) i uskiaje nacionalno zakonodavstvo s navedenim propisorogdske
unije. Direktiva se primjenjuje u drzavarlanicama Europske unije od 12. siia 2011. godine u
sektorima energije i prometa, s perspektivom peoga primjene i na druge sektore Kmiiih
infrastruktura.

Ovim Zakonom stvorite se normativni okvir za definiranje kdtih infrastrukturacime ¢e
podii razina sigurnosti djelovanja kgtiih infrastruktura. Uz navedeno, definiranje sektor
kriti¢cnih infrastruktura na najviSoj razini osigurava de sektori u planiranju razvoja dobiju
potrebnu pozornost te se osigurava razvoj i osigarfunkcioniranja drustva u cjelini, kratk@mo |
dugora@no.

Ovim Zakonom uréuju se prava, ovlasti i obveze Vlade Republike kska i sredisnjih tijela
drzavne uprave, ovlasti, prava i obveze vlasnilipravitelja kriténih infrastruktura u identifikaciji,
odrefivanju i zastiti nacionalnih krighih infrastruktura te osiguranju njihova neprekigno
djelovanja. Posebno se definira potreba njihoveitea®d svih vrsta prijetnji, od prirodnih i
antropogenih katastrofa do prijetnji tero&tg djelovanja prema mrezama objektima i sustavima
kriti¢nih infrastruktura.

Republika Hrvatska danom pristupanja u punopradlaaostvo u Europskoj uniji preuzima
obvezu odréivanja europskih kritinih infrastruktura na teritoriju Republike Hrvatskeima
moguenost odrdivanja i zastite kritinih infrastruktura od interesa za Republiku Hrvat&bje se
nalaze na teritoriju drugih drzavdanica, a drzaveélanice Europske unije imaju pravo zahtijevati
odreiivanje europskih kritinih infrastruktura, mreza i sustava na teritorigpRblike Hrvatske.

Radi togace se ovim Zakonom na nacionalnoj razini definirstin odretivanja i zastite
kriticnih infrastruktura te zatim osigurati zaStitu i komitet djelovanja europskih krétnih
infrastruktura.

[ll. OCJENA POTREBNIH SREDSTAVA ZA PROVEDBU OVOGA ZAKONA

Za provedbu ovoga Zakona u drzavhom ptona nije potrebno osigurati dodatna
financijska sredstva.



IV. OBRAZLOZENJE RAZLOGA ZA DONOSENJE ZAKONA PO HITNOM POSTUPKU

Obzirom da se ovim Zakonom u zakonodavstvo Repeblikvatske preuzima pravna
steevina Europske unije sadrzana u Direktivi ¥g§e2008/114/EC od 8. prosinca 2008. o
identifikaciji i odretivanju europskih kritinih infrastruktura i procjeni potrebe za unageerjem
njihove zastite (SL L 345/75, 23.12. 2008.) i udkie se nacionalno zakonodavstvo s navedenim
propisom Europske unije, temeljettanka 161. stavka 1. Poslovnika Hrvatskog sabadxaiQdne
novine®, broj 71/00, 129/00, 117/01, 41/02, 91/88/04, 39/08, 86/08, 81/12 i 113/12) predlaze se
donoSenje ovog Zakona po hithom postupku.

V. TEKST KONA CNOG PRIJEDLOGA ZAKONA S OBRAZLOZENJEM



KONA CNI PRIJEDLOG ZAKONA O KRITI CNIM INFRASTRUKTURAMA

1. TEMELJNE ODREDBE
Clanak 1.

(1) Ovim Zakonom urduju se nacionalne i europske Kkite infrastrukture, sektori

nacionalnih kriténih infrastruktura,upravljanje kriténim infrastrukturama, izrada Analize rizika,
Sigurnosni plan vlasnika/upravitelja, sigurnosnoktinator za krignu infrastrukturu, postupanje sa
osjetljivim i klasificiranim podacima te nadzor npbvedbom ovog Zakona.

(2) Ovim se Zakonom u zakonodavstvo Republike Hik@atpreuzima pravna stvina

Europske unije sadrzana u Direktivi \Gge 2008/114/EC od 8. prosinca 2008. o identifikakiji
odrefivanju europskih kritinih infrastruktura i procjeni potrebe za unagerjem njihove zastite
(SL L 345/75, 23.12. 2008.)

9.

Clanak 2.

Pojedini pojmovi u smislu ovoga Zakona imaju sliggeng&enje:
Analiza rizika ozn&va razmatranje mogin scenarija prijetnji kako bi se ocijenile
ranjivosti i mogdi ucinak poreméaja u radu kritine infrastrukture ili njenoga unistenja.

. Europska kriitha infrastruktura oziava kritcnu infrastrukturu koja je od interesa za

najmanje dvije drzaveélanice, ili jednu drzavdélanicu, a nalazi se na teritoriju druge drzave
¢lanice.

Medusektorska mjerila ozdavaju skup ofih mjerila na temelju kojih se procjenjuje rizik
za pojedine sustave i mreze Knitih infrastruktura u svim sektorima.

Osjetljivi podaci su podaci o krénoj infrastrukturi koji su sukladno posebnom propis
oznaeni kao klasificirani podaci.

Kontaktna téka je srediSnje tijelo drzavne uprave koje u im&de provodi komunikaciju s
nadleznim tijelima Europske unije i drugih drzavailju razmjene informacija o krithim
infrastrukturama i provedbe utiegnih aktivnosti u njihovoj zastiti i osiguranju megidnog
djelovanja.

Sektorska mjerila oz@avaju skup specifnih mjerila na temelju kojih se procjenjuje rizik
za sustave i mreze kgtih infrastruktura u pojedinom sektoru.

Sigurnosni koordinator za kriiu infrastrukturu je osoba koja djeluje za pitamggana uz
zastitu kriténe infrastrukture izm# vlasnika/upravitelja i sredisnjih tijela drzavoprave
nadleznih za pojedini sektor keitie infrastrukture.

Sigurnosni plan vlasnika/upravitelja ozasa plan koji osigurava povijerljivost, cjelovitost
raspolozivost organizacijskih, kadrovskih, matémifa informacijsko - komunikacijskih i
drugih rjeSenja te stalnih i stupnjevanih sigurmesmjera potrebnih za neprekidno
funkcioniranje kriténe infrastrukture.

Upravljanje krittnom infrastrukturom je osiguravanje uvjeta za radkantinuirano
djelovanje kriténe infrastrukture.

10.Vlasnici/upravitelji su pravne osobe odgovorne peauljanje krittnom infrastrukturom.
11.Zastita kriténe infrastrukture ozrigava aktivnosti koje imaju za cilj osigurati funkogeinost,

neprekidno djelovanje i isporuku usluga/roba &nié infrastrukture te sprijéi ugrozavanje
kriticne infrastrukture.



II. NACIONALNE KRITI CNE INFRASTRUKTURE
Clanak 3.

Nacionalne kriitne infrastrukture su sustavi, mreze i objekti odio@alne vaznosttiji
prekid djelovanja ili prekid isporuke roba ili ugla moze imati ozbiljne posljedice na nacionalnu
sigurnost, zdravlje i zivote ljudi, imovinu i ok8li sigurnost i ekonomsku stabilnost i neprekidno
funkcioniranje vlasti.

Clanak 4.

(1) Sektori nacionalnih krignih infrastruktura mogu biti na&ao:
- energetika (proizvodnja, ukiiivo akumulacije i brane, prijenos, skladiStenjeansport
energenata i energije, sustavi za distribuciju)
- komunikacijska i informacijska tehnologija (elekirtke komunikacije, prijenos podataka,
informacijski sustavi, pruzanje audio i audiovizuhlmedijskih usluga)
- promet (cestovni, zeljeztki, zracni, pomorski i promet unutarnjim plovnim putovima)
- zdravstvo (zdravstvena zastita, proizvodnja, pramatzor nad lijekovima)
- vodno gospodarstvo (regulacijske i zastitne vodiadayine i komunalne vodne giavine)
- hrana (proizvodnja i opskrba hranom i sustav sigstirnrane, robne zalihe)
- financije (bankarstvo, burze, investicije, sustasiguranja i pléanja)
- proizvodnja, skladiStenje i prijevoz opasnih tv@kemijski, bioloSki, radioloski i nuklearni
materijali)
- javne sluzbe (osiguranje javnog reda i mira, zasspasSavanje, hitna medicinska péjmno
nacionalni spomenici i vrijednosti.
(2) Pored sektora navedenih u stavku 1. ovog Zakonada/Republike Hrvatske moze
odlukom odrediti krittne infrastrukture i iz drugih sektora.

Clanak 5.

(1) Vlada Republike Hrvatske posebnom odlukom ddje sektore iz kojih sredisSnja tijela
drzavne uprave identificiraju pojedine nacionalmié dne infrastrukture, radi osiguranja cjelovitog
djelovanja na zastiti i smanjenju negativniéinaka u sldaju ugroze krignih infrastruktura, na
prijedlog srediSnjeg tijela drzavne upravegijem su djelokrugu poslovi zastite i spaSavanja te
odreiuje listu redoslijeda sektora kuitiih infrastruktura zbog njihova zéma za ope
funkcioniranje zemlje (rangiranje sektora kmitih infrastruktura zbog njihove krtnosti) i zaStitu
kriti¢nih infrastruktura na drzavnoj razini.

(2) Vlada Republike Hrvatske, na prijedlog nadlezniledgnjih tijela drzavne uprave,
posebnom odlukom potdwje identificirane kriténe infrastrukture.

Clanak 6.

(1) Sredisnje tijelo drzavne upravecyem su djelokrugu poslovi zastite i spaSavanja, u
suradnji s nadleznim srediSnjim tijelima drzavneawe iz ¢ijeg djelokruga je pojedina kréna
infrastruktura, redovito prati, procjenjuje ugroze predlaze operativne i druge mjere za
procjenjivanje krittnosti i potrebe prijedloga mjera za upravljanjasttu kriténih infrastruktura.



(2) SrediSnje tijelo drzavne uprave dijem su djelokrugu poslovi zaStite i spaSavanja
jednom godisnje podnosi izvigS Vladi Republike Hrvatske o broju nacionalnih iknth
infrastruktura po sektoru i njihovoj krittosti te provedbi mjera zastite k&ih infrastruktura.

Clanak 7.

(1) Sredisnja tijela drzavne uprave u suradnji s naideZregulatornim agencijama
odgovorna su u okviru svog djelokruga za identtika(odreiivanje) pojedinih sustava ili njihovih
dijelova kao nacionalnih krithih infrastruktura, osiguranje upravljanja knitim infrastrukturama i
njihovu zastitu.

(2) Celnik sredisnjeg tijela drzavne uprave iz stavkaotog ¢lanka donosi odluku o
odreiivanju nacionalne kritine infrastrukture na temelju odluke Vlade Republitevatske o
potvrdivanju identificirane kritkne infrastrukture izlanka 5. stavka 2. ovog Zakona te je dostavlja
na provedbu vlasniku/upravitelju tih infrastrukturarediSnjem tijelu drzavne upraveciem su
djelokrugu poslovi zastite i spaSavanja.

(3) Vlasnici/upravitelji identificiranih (odréenih) kriticnih infrastruktura izravno su
odgovorni za upravljanje i zastitu keitiih infrastruktura u svim uvjetima.

Clanak 8.

(1) Kriteriji za odrelivanje pojedine mreze, sustava i objekata naci@malrkritichnom
infrastrukturom predstavljaju klasificirani podatakznaavaju se odgovarajim stupnjem tajnosti
sukladno posebnim propisima o tajnosti podataka.

I1l. ANALIZA RIZIKA ZA IDENTIFIKACIJU KRITI CNIH INFRASTRUKTURA
Clanak 9.

(1) Analizom rizika utvduju se ukupni &nci prekida rada kritine infrastrukture, a provodi
se uz postivanje ndesektorskih i sektorskih mjerila.
(2) Medusektorska mjerila se primjenjuju u analizi rizgah kriticnih infrastruktura prema
sljedetem redoslijedu i ukljéuju:
1. ljudske gubitke (procjenjuje se magbroj smrtno stradalih ili ozli@enih zbog prekida rada
pojedine kriténe infrastrukture)
2. gospodarske gubitke (procjenjuju se s obzirom raéagrgospodarskoga gubitka i/ili srozavanje
kakvate proizvoda ili usluga, ukljivo i mogute winke na okolis)
3. utjecaj na javnost (koji se procjenjuje obziromuti@caj na povjerenje javnosti, tjelesne patnje i
remeenje svakodnevnog Zivota, uldjuo i gubitak osnovnih te javnih usluga).
(3) Sektorska mijerila oddeju nadlezna srediSnja tijela drzavne uprave u dsyiras
regulatornim agencijama i strukovnim udruzenjimavaki pojedini sektor.

Clanak 10.

(1) Sredisnja tijela drzavne uprave, u suradnji s rimle regulatornim agencijama,
izraduju analize rizika i sektorske planove osiguramgdar kriténih infrastruktura sa osiguranjem
iIsporuke roba/usluga za sektorske &né infrastrukture iz svog djelokruga.

(2) Sredisnja tijela drzavne uprave siupi s nadleznim regulatornim agencijama kod
izrade analiza rizika i planova osiguranja radaidaih infrastruktura, a pri tome uzimaju u obzir
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postojée sektorske procjene ugrozenosti i planove nastaafla za pojedini sektor iztane na
temelju drugih sektorskih propisa koji obuligpu ovim zakonom utdene rizike, ako oni mogu u
potpunosti nadomjestiti analize rizika i planovégasanja rada kritinih infrastruktura.

(3) Pri procjenjivanju rizika i potrebnog stupnja ze&Stmora se uzeti u obzir i djelovanje
pojedinog sektora ili mreze kritie infrastrukture na druge ktitie infrastrukture te osigurati
razmjenu podataka potrebnih za izradu analizaaizik

Clanak 11

(1) Vlasnici/upravitelji pojedine kritine infrastrukture duzni su izraditi analizu rizikaao
podlogu za izradu Sigurnosnog plana temeljem rajézitlanka 9. ovog Zakona.

(2) U izradi analiza rizika vlasnici/upravitelji suaju sa sredisSnjim tijelima drzavne uprave
u cijem je djelokrugu krittna infrastruktura, nadleznim regulatornim agencgamsredisnjim
tijelom drzavne uprave tijem su djelokrugu poslovi zastite i spaSavanja.

(3) Celnik sredisnjeg tijela drzavne uprave djem su djelokrugu poslovi zastite |
spaSavanja, u suradnji sa sredisnjim tijelima dn2auprave nadleznima za poslove gospodarstva,
prometa, zdravlja, financija, poljoprivrede, umajdn poslova i obrane, donijete Pravilnik o
metodologiji za izradu analize rizika poslovanjéiknih infrastruktura.

IV. SIGURNOSNI PLAN VLASNIKA/UPRAVITELJA
Clanak 12

(1) Vlasnici/upravitelji kritenih infrastruktura duzni su izraditi Sigurnosni pla
vlasnika/upravitelja koji obuh¥a mjere zaStite i osiguranja nastavka poslovanjdicke
infrastrukture i isporuke usluga/roba. Rok zadmr&igurnosnih planova vlasnika/upravitelja je 6
mjeseci od zaprimanja akta nadleznog sredisnjetatkojim su odréeni kao nacionalna kritha
infrastruktura.

(2) Sigurnosni plan vlasnika/upravitella mogu zamijenftostoj&i jednakovrijedni
dokumenti izrdeni na temelju drugih sektorskih propisa. Sredi$ijgéo drzavne uprave &ijem se
djelokrugu nalazi kritina infrastruktura iz stavka 1. ovoganka utvduje jednakovrijednost
dokumenata izienih na temelju drugih sektorskih propisa.

Clanak 13.

(1) Vlasnici/upravitelji kriticne infrastrukture duzni su donijeti Sigurnosni plaz
pribavljenu prethodnu suglasnost srediSnjeg tighteavne uprave wijem je djelokrugu kriina
infrastruktura. U procesu izdavanja suglasnostieradh srediSnja tijela drzavne uprave duzna su u
suradnji sa nadleznim regulatornim agencijama utvida li je Sigurnosni plan izten uz
postivanje méusektorskih i sektorskih mjerila.

(2) Sigurnosni plan vlasnika/upravitelja k&tih infrastruktura dio je poslovnog plana
pravne osobe i nije javno dostupan.

(3) Sigurnosni plan vlasnika/upravitelja kéiih infrastruktura obuhva najmanje:

1. identifikaciju vaznih dijelova ili objekata mreze

2. provedbu analize rizika temeljene na scenarijimbkie prijetnji, ranjivosti svakog objekta,
sustava, mreza i funkcionalnosti i mdégu posljedicama u redovnom radu te ucsju
prestanka rada/koriStenja kéitie infrastrukture, ukljgivo i rizik od napuStanja lokacije krimne
infrastrukture.



3. identifikaciju, odabir i odréivanje svih potrebnih mjera i postupaka za smagjeapjivosti i
osiguranje djelovanja svih utienih kriticnih dijelova ili objekata mreze ili sustava, uz
razlikovanije sljed&@h mjera:

- stalnih sigurnosnih mjera i postupaka (t€kiti, organizacijskih, komunikacijskih mjera i
mjera i postupaka ranog upozoravanjaajga svijesti) koje odriju neizbjezne troSkove u
sigurnosti i kontinuirano se primjenjuju

- stupnjevanih sigurnosnih mjera koje se aktivirajispo 0 narastanju prijetniji.

(4) Sigurnosni planovi se preispituju unutar godine adaod imenovanja krithe
infrastrukture, a redovito jednom godisnje.

V. SIGURNOSNI KOORDINATOR ZA KRITI CNU INFRASTRUKTURU
Clanak 14.

(1) Sredisnja tijela drzavne uprave odligr sigurnosnog koordinatora za kiitu
infrastrukturu i njegovog zamjenika za svaki selktati¢ne infrastrukture iz svog djelokruga.

(2) Vlasnici/upravitelji kriticnih infrastruktura duzni su odrediti sigurnosnogikbnatora
za kriticnu infrastrukturu koji je u provedbi zaStite Ktite infrastrukture odgovoran za
komunikaciju u sigurnosnim pitanjima izde vlasnika/upravitelja i nadleznog sredisSnjegldije
drzavne uprave wijem je djelokrugu kriitha infrastruktura, kako bi se osigurala zastita i
kontinuitet rada kritine infrastrukture.

VI. EUROPSKE KRITI CNE INFRASTRUKTURE
Clanak 15.

(1) Europske kritne infrastrukture su infrastrukture koje su odresa za najmanje dvije
drzaveclanice, ili jednu drzavdlanicu, a nalaze se na teritoriju druge drzélaeice.

(2) Europske kritne infrastrukture mogu se odrediti u sektorima kageeiuje Europska
komisija.

(3) Ako su ispunjeni uvjeti iz stavka 1. ova@tpnka, Europsku kritnu infrastrukturu na
podrutju Republike Hrvatske, na prijedlog srediSnjegldijdrzavne uprave tijem je djelokrugu
pojedini sektor krittnih infrastruktura, odiuje Vlada Republike Hrvatske, na zahtjev i u
suglasnosti sa zainteresiranim drzavatfemicama Europske unije te obavjefe zainteresirane
drzaveclanice o odrdivanju europske kritine infrastrukture na podtju Republike Hrvatske.

(4) Podaci vezani uz odievanje pojedine kritine infrastrukture europskom keitiom
infrastrukturom predstavljaju klasificirani podlatieoznaavaju se odgovarajim stupnjem tajnosti.
Kriterije za odrdivanje stupnjeva tajnosti tih podataka propisujdukom Vlada Republike
Hrvatske.

(5) Sredisnja tijela drzavne uprave o odluci Vlade Rdiga Hrvatske iz stavka 3. ovog
¢lanka obavjeStavaju vlasnike/upravitelje Kkwih infrastruktura iz svog djelokruga i nadlezne
regulatorne agencije.

(6) Ako se kriténa infrastruktura od zwaja za Republiku Hrvatsku nalazi na paguou
druge drzavelanice Europske unije, Vlada Republike Hrvatskedf@®ge nadleznom tijelu te drzave
odrefivanje europske kri¢he infrastrukture.

(7) Ako drzavaclanica nacijem teritoriju se nalazi kritiha infrastruktura ne prihvati
prijedlog Republike Hrvatske, Vlada Republike Heka 0 tome obavjeStava Europsku komisiju i
trazi njeno ukljgivanje.



(8) U odreaiivanju europske kritine infrastrukture u Republici Hrvatskoj primjenjuge
odredbe ovog Zakona koje se odnose nadi¢liaje nacionalne kriéne infrastrukture te sektorska i
medusektorska mijerila iz ovog Zakona, uz osiguranjejedavanja ovlaStenih predstavnika
zainteresiranih drzawdanica.

Clanak 16.

Europske kritne infrastrukture na podfju Republike Hrvatske Stite se na istiimakao i
nacionalne kritine infrastrukture, osim ako je uredbama Europskge uto pitanje drugéje
ureieno.

Clanak 17.

(1) Vlada Republike Hrvatske usvaja godiSnje iz&geSo broju europskih krithih
infrastruktura po sektoru i broju zainteresiranitzava koje ovise o svakoj odienoj kriticnoj
infrastrukturi, na prijedlog srediSnjeg tijela dvha uprave wijem su djelokrugu poslovi zastite i
spasSavanja koje objedinjava iz\aSsvihsrediSnjih tijela drzavne uprave u kojima su ddres
europske kriine infrastrukture.

(2) Izvijexe iz stavka 1. ovoglanka dostavlja se Europskoj komisiji i zainterasim
drzavama koje ovise o odienim kriticnim infrastrukturama.

(3) Vlada Republike Hrvatske svake dvije godine dogtavEuropskoj komisiji sazetak
opcih podataka o vrstama opasnosti, prijetnjama iadtima utvdenim u svakom sektoru u kojem
je u Republici Hrvatskoj utdena europska kritha infrastruktura.

(4) Izvjexte iz stavka 1. i sazetak iz stavka 3. ov¢tamka predstavljaju klasificirani podatak
I 0zn&avaju se odgovarajum stupnjem tajnosti.

Clanak 18.

(1) Kontaktna téka za potrebe razmjene informacija i koordiniraajdivnosti u vezi s
europskim kriténim infrastrukturama sa drugim drzavarianicama i tijelima Europske unije je
sredisSnje tijelo drzavne upraveiem su djelokrugu poslovi zastite i spaSavanja.

(2) Razmjena informacija o europskim kEitim infrastrukturama putem kontaktnintsdka
drzavaclanica ne iskljguje prava i obveze drugih sredisnjih tijela drzawprave za razmjenu
informacija, znanja i iskustava sa srodnim tijelidragih drzava.

VII. POSTUPANJE SA OSJETLJIVIM PODACIMA
Clanak 19.

Postupanje sa osjetljivim podacima o nacionalnepropskoj kriténoj infrastrukturi odvija
se sukladno posebnim propisima iz pagaunformacijske sigurnosti te idenarodnim ugovorima.
Osim podataka koji sukladno ovom Zakonu predstpvljdasificirani podatak i ozri@vaju se
odgovarajdim stupnjem tajnosti, u podtju zastite kriténih infrastruktura klasificirate se i drugi
podaci povezani s pojedinom k&tiom infrastrukturom, ukoliko je klasificiranje tadg podatka
potrebno radi zastite vrijednostic&nih propisom o tajnosti podataka.



VIIl. NADZOR
Clanak 20.

Inspekcijski nadzor nad provedbom ovog Zakona kddsnika/upravitelja kritinih
infrastruktura provode srediSnja tijela drzavneawpr u ¢ijem su djelokrugu pojedine krime
infrastrukture te nadlezne regulatorne agencije.

U inspekcijskom nadzoru inspektor nadzire osobee ks obvezne provoditi mjere i
aktivnosti iz ovog Zakona, ispunjavanje uvjeta dinaada nadziranih osoba, obavlja izravan uvid u
opce i pojedinéne akte, te poduzima mjere odeme ovim Zakonom.

Ako u inspekcijskom nadzoru inspektor utvrdi pmlu odredbi ovoga Zakona, osobito
odredbiclanaka 11. - 14. ovog Zakona, ima pravo i obveadziranoj osobi rjeSenjem narediti
mjere za otklanjanje utitenih nepravilnosti s primjerenim rokom izvrsenja.

Ako inspekcijskim nadzorom utvrdi da je povdigm ovaj Zakon, inspektor ima pravo i
obvezu bez oddanja:

— pokrenuti prekrSajni postupak
— poduzeti druge mjere i izvrSiti druge radnje kgeovlasten poduzeti i izvrSiti na temelju ovoga
Zakona i posebnog propisa.

Ako tijekom inspekcijskog nadzora inspektor utvdh nije ovlasten izravno postupati,
odmahce izvijestiti nadlezno srediSnje tijelo drzavne ayw ili regulatornu agenciju te zatraziti
pokretanje postupka i poduzimanje mjera u sklagasgbnim propisima.

Clanak 21.

Radi osiguranja jedinstvenog pristupa analizi azikriticnih infrastruktura, nadzor nad
primjenom mdusektorskih mjerila izlanka 9. stavak 2. ovog Zakona kod svih sudionikev@dbe
Zakona provodi sredisnje tijelo drzavne upravgem su djelokrugu poslovi zastite i spaSavanja, a
nadzor kod vlasnika/upravitelja kdtiih infrastruktura nad primjenom sektorskih mjetilaanalizi
rizika iz ¢lanka 9. stavak 3. ovog Zakona, provode sredifjga drzavne uprave i regulatorne
agencije u sektoru iz svog djelokruga.

X. PREKRSAJNE ODREDBE
Clanak 22.

(1) Novcanom kaznom od 500.000,00 do 1.000.000,00 kunaitkgense za prekrSaj
vlasnik/upravitelj krittne infrastrukture ako:

- ne izradi Analizu rizika, kao podlogu za izradu \Bigpsnog plana temeljem mjeriladianka 9.
ovog Zakonadanak 11. stavak 1.)

- neizradi i ne donese Sigurnosni plan vlasnikakifega koji obuhvéa mjere zastite i osiguranja
nastavka poslovanja kidtie infrastrukture i isporuke usluga/roligatiak 12. stavak 1.dlanak
13. stavak 1.)

- ne odredi sigurnosnog koordinatora za &niti infrastrukturudlanak 14. stavak 2.)

(2) Za prekrsaj iz stavka 1. ovodganka kaznitte se novanom kaznom od 10.000,00 do

50.000,00 kuna i odgovorna osoba vlasnika/upraaitelticnih infrastruktura.
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XI. PRIJELAZNE | ZAVRSNE ODREDBE
Clanak 23.
SrediSnja tijela drzavne uprave duzZna su u roké@ ogeseci od dana stupanja na snagu ovog
Zakona predloziti Vladi Republike Hrvatske keite infrastrukture iz sektora iz njihovog djelokruga
I razinu njihove krittnosti.
Clanak 24.
Celnik sredisnjeg tijela drzavne upravesiiem su djelokrugu poslovi zastite i spasavanja
donijet ¢e pravilnik iz¢lanka 11. stavka 3. ovoga Zakona u roku od 6 mjeseclana stupanja na
snagu ovog Zakona.

Clanak 25.

Celnici sredi3njih tijela drzavne uprave duZni suigigi sektorska mjerila iz ovog Zakona u
roku od 6 mjeseci od dana stupanja na snagu ovakena.

Clanak 26.
Ovaj Zakon stupa na snagu osmoga dana od danaeobjgMarodnim novinama“, osim

¢lanka 15.,¢lanka 16.,¢lanka 17. iclanka 18. ovoga Zakona koji stupaju na snagu danom
pristupanja Republike Hrvatske u punopravtamstvo u Europskoj uniji.
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OBRAZLOZENJE

Clanak 1.

Ovim ¢lankom urduje se podrgje primjene Zakona o krithim infrastrukturama radi preuzimanja
u zakonodavstvo Republike Hrvatske pravnéestime Europske unije sadrzane u Direktivi \¥Y§eo
identifikaciji i odretivanju europskih kritinih infrastruktura i procjeni potrebe za unageerjem
njihove zastite, 2008/114/EC od 8. prosinca 2008lirg.

Clanak 2.
U ovom¢lanku definiraju se pojedini izrazi koji se korigtesmislu ovog Zakona.

Clanak 3.
Ovim ¢lankom definira se pojam nacionalnih kttih infrastruktura.

Clanak 4.
Ovim ¢lankom odréuju se sektori nacionalnih kitih infrastruktura.

Clanak 5.

Ovim ¢lankom daje se ovlast Vladi Republike Hrvatske disanou Zakonu navedenih sektora moze
definirati kriticne infrastrukture i iz drugih sektora te se ddja drzavna tijela i druge pravne osobe
koje su odgovorne za upravljanje i zasStitu &nin infrastruktura. Nadalje, daje se ovlast Vladi
Republike Hrvatske da posebnim odlukama édje sektore iz kojih srediSnja tijela drzavne ugrav
identificiraju pojedine nacionalne kite infrastrukture i istovremeno odrge listu redoslijeda
sektora kriténih infrastruktura te potduje identificirane krittne infrastrukture.

Clanak 6.

Ovim ¢lankom uréuje se nadleznost srediSnjeg tijela drzavne upuaiieem su djelokrugu poslovi
zastiti i spaSavanja za obavljanje poslove redgvjitaenja, procjenjivanja ugroze i predlaganja
operativnih i drugih mjera za procjenjivanje kiitosti i potrebe prijedloga mjera za upravljanje i
zastitu kritenih infrastruktura i dostavu godiSnjeg iz\jaSVladi Republike Hrvatske o broju
nacionalnih kriténih infrastruktura po sektoru i njihovoj kitiosti.

Clanak 7.

Ovim ¢lankom daje se ovlast sredisnjim tijelima drzavpeame da u svom djelokrugu koordiniraju
upravljanje i zastitu kritinih infrastruktura i daje ovlagelniku tog sredisSnjeg tijela drzavne uprave
za donoSenje odluke o odieanju nacionalne kritine infrastrukture.

Clanak 8.
Ovim ¢lankom uréuje se mogénost klasificiranja kriterija za od#ezanje pojedine mreze, sustava i
objekata nacionalnom kréhom infrastrukturom sukladno posebnim propisimajodsti podataka.

Clanci 9. - 11.

Ovim ¢lancima definiraju se osnovna mijerila za analizikd za pojedine krigne infrastrukture,

navode méusektorska mjerila te daje ovlast srediSnjim tjeli da primjenjuju sektorska mijerila,
razraiuje se primjena sektorskih mjerila, daje ovlésiniku tijela ucijem su djelokrugu poslovi

zastiti i spasavanja za donoSenje pravilnika o dedtmiji za analizu rizika.
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Clanci 12. i 13.
Ovim c¢lancima utvduje se obveza vlasnika i upravitelja knitih infrastruktura da izduju
Sigurnosne planove kréih infrastruktura i definira sadrzaj Sigurnosnodgana kriténe
infrastrukture.

Clanak 14.
Ovim c¢lankom se utvtuje obveza oddivanja sigurnosnog koordinatora u srediSnjim tijedi
drzavne uprave i kod vlasnika ili upravitelja kiitih infrastruktura.

Clanci 15. - 18.

Ovim ¢lancima propisuju se prava i obveze Republike Hiketu odrdivanju i zastiti Europskih
kriticnih infrastruktura, daju ovlasti Vlade Republike viitske da odiduje europske Kkritne
infrastrukture i definira nan suradnje sa drugim drzavaianicama i tijelima Europske unije.

Clanak 19.
U ovom ¢lanku se odréduje postupanje sa osjetljivim podacima nacionainguropskih krit€nih
infrastruktura.

Clanak 20.

Ovim ¢lankom propisuje se da inspekcijski nadzor nad @dbem zastite kriénih infrastruktura
provode sredisSnja tijela drzavne uprave€ijem su djelokrugu pojedine kréme infrastrukture te
nadlezne regulatorne agencije te prava i ovlastieiaih inspektora.

Clanak 21.

Ovim ¢lankom uréuje se nadzor nad primjenom dusektorskih mjerila od strane srediSnjeg tijela
drzavne uprave dijem su djelokrugu poslovi zastiti i spaSavanjaeaornih sredisnjih tijela za
nadzor nad primjenom sektorskih mjerila.

Clanak 22.

Ovom odredbom propisuju se r@ane kazne za prekrSaj koji i vlasnik/upravitelj kriténe
infrastrukture te odgovorna osoba vlasnika/upr§sité&riti¢cnih infrastruktura za neizvrSavanje
obveza iz¢lanaka 11. do 14. ovog Zakona. Kazne mogu biticemme u iznosima koji su odteni
Prekrsajnim zakonom (,NN*“ 107/2007) i to za prawsobu od 500.000,00 do 1.000.000,00 kuna,
a za odgovornu osobu od 10.000,00 do 50.000,00. kuna

Clanak 23.

U prijelaznim i zavrSnim odredbama oduge se obveza srediSnjim tijelima drzavne upraveida
roku od Sest mjeseci predloze Vladi Republike Hskatsektore kritinih infrastruktura iz njihovog
djelokruga, s obrazlozenjem njihove kinitosti.

Clanak24.
Ovim ¢lankom propisuje se rok za donosenje Pravilnikaetoaologiji za analizu rizika.

Clanak 25.
Ovim ¢lankom utviduje se rok za donoSenje sektorskih mjerila.

Clanak 26.
Ovim ¢lankom uréuje se stupanje na snagu ovog Zakona.
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